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1. Atostek ID programbeskrivning

Atostek Oy &r ett finskt mjukvaruforetag grundat 1999 som ar verksamt inom hélsovards- och
medicinska applikationer, industriproduktutveckling och IT-konsulttjanster for den offentliga sektorn.
Bland Atosteks produkter finns bland annat Atostek ID-kortldsarprogramvara och Atostek ERA-systemet.

Atostek ID erbjuds som den officiella kortlasarprogramvaran av Myndigheten for digitalisering och
befolkningsdata (MDB) fran och med ar 2024. Programvaran ar avsedd att anvdandas med certifikatkort
som utfdrdas av MDB. Med hjalp av programvaran kan korten anvdndas for exempelvis elektronisk
identifiering och elektronisk signering genom flera olika granssnitt och moduler. Dessutom stoder
programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av kortinformation.
Utover Atostek ID-applikationen inkluderar mjukvarupaketet Atostek ID Minidriver, Atostek ID
TokenDriver, Atostek ID PKCS#11-moduler och Atostek ID AD-registreringstjanst. Atostek ID stoder ocksa
utfardande av backup-kort fran MDB. Utdéver de beskrivha funktionerna erbjuder Atostek ID
kompatibilitet med Atosteks ERA-system genom granssnittet erasmartcard.ehoito.fi. Atostek ID var
tidigare kant som ERA SmartCard.

Installationspaket och instruktionsdokument for Atostek ID-programvaran kan laddas ner bade fran
MDB:s webbsidor och Atosteks egen drivrutinsnedladdningssida. MDB informerar allmant om
uppdateringar av programvaran. Atostek informerar sina kontraktskunder om uppdateringar pa ett
separat overenskommet satt. | hdandelse av fel och problem éar individer och organisationer som fatt
tillgang till programvaran genom MDB férst i kontakt med MDB:s support (1st line support), som vid
behov leder supportforfragningar till Atostek (2nd line support). Atosteks kontraktskunder &r i kontakt
med Atosteks support direkt pa det satt som avtalats i kontraktet vid fel och problem. MDB och Atostek
informerar vid behov om sarskilda problem med programvaran.

Atostek ID-programvaran och dess anvandarhandbdcker har genomgatt en tillganglighetsbedomning
enligt WCAG 2.1 och 2.2-standarderna. Tillgdnglighetsutlatandet kan ldsas pa MDB:s webbsidor i
samband med drivrutinsnedladdningen. Programvaran genomgar regelbunden sakerhetsrevision enligt
ett separat 6verenskommet satt mellan Atostek och MDB. Revisionsrapporten blir tillganglig pa MDB:s
webbsidor i samband med drivrutinsnedladdningen efter revisionen. Atostek ID dr ocksa en del av den
arliga revisionen av ERA-systemet. Utvecklingen av Atostek ID-programvaran styrs ocksa av Atosteks 1SO
9001-certifierade kvalitetssystem.

Garanti for funktionen av Atostek ID-kortlasarprogramvarupaketet ges inte om det finns andra liknande
kortldsarprogramvaror installerade pa arbetsstationen.

For ytterligare utveckling och tillaggsfunktioner av programvaran kan man kontakta Atostek direkt
(Atosteks kontraktskunder) eller MDB.
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2. Fére anvandning och hur bérjar man anvanda Atostek ID

Det har kapitlet introducerar Atostek ID -applikationen. Dessutom forklaras kraven for att anvanda
applikationen och instruktioner ges om hur man installerar Atostek ID-applikationen pa en Windows-
maskin. Atostek ID-applikationen stdder alla versioner av Windows-operativsystemet (Windows och
Windows Server) som underhalls av Microsoft.

2.1 Vad éar Atostek ID?

Atostek ID ar en kortlasarprogramvara som anvands med certifikatkort utfardade av MDB. Dessa kort
inkluderar yrkes-, personal- och aktérskort for social- och halsovarden, organisationskort, tillfalliga kort
relaterade till dessa samt medborgarcertifikatkort (identitetskort). Korten kan anvandas for elektronisk
identifiering och elektronisk signatur i tjanster och applikationer som ar kompatibla med programvaran.
Dessutom stoder programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av
kortinformation.

2.2 Vad behdver jag for att anvanda Atostek ID?

Atostek ID fungerar med Windows- och Windows Server-operativsystemen. Om du &r osdker pa om
Atostek ID stoder din version av operativsystemet, kontrollera den senaste listan 6ver stodda versioner
fran MDBs sida https://dvv.fi/sv/kortlasarprogram eller Atosteks egen drivrutinsnedladdningssida
https://downloads.ehoito.fi innan installationen.

Obs! Om du anvdnder macOS eller Linux-operativsystem (Debian, Red Hat), se i stallet
anvandarhandboken avsedd for det operativsystemet i stallet for denna anvisning.

Obs! Det finns ocksa en separat integrationsguide tillganglig foér programvaran, som ar avsedd speciellt
for systemutvecklare och IT-avdelningar inom organisationer.

For att anvanda ett certifieringskort med Atostek ID-programvaran behéver du férutom programmet
dven en kortldsare och en drivrutin for kortldsaren. Drivrutinen for kortldsaren finns vanligtvis redan i
operativsystemet. Om drivrutinen inte finns eller kraver uppdatering, kan du ladda ner de nédvandiga
installationspaketen direkt fran kortlasartillverkarens egna sidor. Atostek ID stoder kortldsare som foljer
PC/SC-specifikationerna.

Atostek ID stéder for webbldsaranvandning versioner av Microsoft Edge, Mozilla Firefox, Apple Safari
och Google Chrome som fér ndrvarande stdds av webblésarleverantérerna. Aldre versioner av dessa
webbldsare testas inte systematiskt. Atostek ID stoder e-postapplikationerna Outlook, Apple Mail och
Thunderbird nar det galler kryptering och signatur. Programvaran stéder Adobe Acrobat och PDF-
XChange-programmen for att signera PDF-dokument. Atostek ID ar tillgangligt pa finska, svenska och
engelska.


https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/

ATOSTEK

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Windows 4.5 Installationsanvisning v1.0
3. Programvarans installation med installationsprogrammet

Atostek ID kan installeras med hjédlp av ett separat installationsprogram genom att anvanda
installationsprogrammets anvandargranssnitt. Installationsprogrammet 6ppnas automatiskt pa datorns
sprak, om spraket ar finska, svenska eller engelska. Annars 6ppnas installationsprogrammet pa engelska.
Spraket for installationsprogrammet kan tvingas fran kommandotolken vid start.

3.1 Innan installationen

Anslut kortldsaren till datorn innan installationen om du har en extern kortldsare tillganglig.
Operativsystemet innehaller vanligtvis en férinstallerad drivrutin pa systemniva for kortlasare. Om din
externa kortldsare kommer med en egen drivrutin, bor du installera denna fore installationen av Atostek
ID-programvaran. Om du inte hittar drivrutinen eller om drivrutinen behover en uppdatering, kan du
ladda ner de nédvéndiga installationspaketen direkt fran kortlasartillverkarens egna sidor. Atostek ID
stoder kortlasare som ar kompatibla med PC/SC-specifikationerna.

Obs! Ytterligare kortldsarprogram ar inte nédvandiga for anvandningen av Atostek ID och kan stora dess
funktion. Kompatibilitet mellan Atostek ID-programvaran och andra kortlasarprogram, sasom MDB:s
tidigare programmet (Fujitsus mPollux DigiSign Client), garanteras inte.

3.2 Installation

For att installera Atostek ID med hjalp av programvaruinstallationsprogrammet, folj instruktionerna
nedan.

1. Ladda ner installationsprogrammet for Atostek ID fran webbplatsen for Myndigheten for
digitalisering och befolkningsdata https://dvv.fi/sv/kortlasarprogram eller fran
https://downloads.ehoito.fi innan installationen.

2. Starta installationsprogrammet genom att trycka pa filnamnet fran menyn langst ner eller fran
menyn "Nedladdningar" (Figur 1).

3. Installationspaketet 6ppnas som standard pa operativsystemets sprak. Om operativsystemets sprak
inte stdds Oppnas installationspaketet pa engelska. Kapitel 4 ger instruktioner om hur du 6ppnar
installationspaketet fran kommandoraden pa ett annat sprak eller dn operativsystemets sprak.

4. Ga vidare med installationen genom att bekrafta vialkomsthalsningen fran installationspaketet.
Under installationens gang presenteras forst de mest betydelsefulla uppdateringarna och
andringarna i programvarans nya version. Nar du har tagit del av dandringsinformationen, fortsatt
genom att noggrant ldsa igenom och godkanna anvandaravtalet, vilket ar ett krav for att fortsatta
med installationen.

5. Anpassa programinstallningarna efter dina onskemal om sa behdvs. For mer detaljerade
instruktioner, referera till avsnitt 3.2.1 i detta dokument.

6. Genomfor installationen enligt instruktionerna fran installationsprogrammet. Nér installationen ar
avslutad startar Atostek ID-programmet automatiskt. Du hittar mer information om hur
programmet anvands och dess funktioner i de separata anvandarinstruktionerna.


https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/
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Completed — 25.0 MB

Figur 1. Starta installationsprogrammet fran menyn "Nedladdningar".

3.2.1 Redigering av programinstallationen

Efter att anvandaravtalet har godkdnts, visas ett fonster med titeln “Instdllningar” i
installationsprogrammet. | detta fonster kan du gora vissa forinstéllningar for Atostek ID-programvaran
redan under installationsfasen. For mer detaljerade beskrivningar av dessa instéllningar, se relevanta
underavsnitt i detta kapitel.

A Installationsguiden for Atostek ID - X

Instaliningar

Valj programmets installningar

Sprak

B Meddelande om nya uppdateringar.

B Meddela, om endast partiell anslutning till webblgsaren finns.

B visa "Logga in i ERA -systemet” -valet i pop-up menyn,

B Installera MDB:s roteertifikat, om de inte &r installerade &n.

[T nstallera p& skrivbordet genvag, frén vilken ERA webblésare kan Sppnas.
[IFarhindra anvandning av gamla TLS-versioner,

|D_‘ sekunders vantetid fér anslutning av l&sare och kort (0 - 120 sekunder).
|D_‘ minuters bufferingstid fiar PIN1-4koden (0 - 420 minuter).

Kortcache-typ
(") Ingen cache © Per kortsession () Spara krypterat p& disk

Extra instéllningar

Firegiende Avbryt

Figur 2. Val av installningar.

3.2.1.1. Sprak
Du kan valja sprak for Atostek ID-programvaran fran alternativen i rullgardinsmenyn. Du kan ocksa
andra programmets sprak senare i programinstallningarna. Som standard ar instéllningen spraket
for installationspaketet.

Egenskapsnamnet for installningen ar: LANGUAGE
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Meddela om nya uppdateringar
Om du vill att programvaran Atostek ID ska meddela anvandaren om tillgangliga uppdateringar, valj
den har funktionen. Det finns ingen anledning att valja funktionen om anvandaren inte har
datorunderhallsrattigheter och darmed mojlighet att installera uppdateringar. Installningen ar vald
som standard.

Egenskapsnamnet for installningen ar: NOTIFYUPDATE

Meddela, om endast partiell anslutning till webbladsaren finns
Om du vill att Atostek ID-programvaran ska rapportera en felsituation om standardportarna inte ar
tillgdngliga, valj den har funktionen. Det finns ingen anledning att vidlja funktionen nar flera
anvandare loggar in i samma operativsystem, till exempel i en Citrix-miljo. Installningen ar vald som
standard.

Egenskapsnamnet for instéllningen dr: NOTIFYPARTIALCONNECTION

Visa "Logga in i ERA-systemet"-valet i pop-up menyn
Om du vill att programvaran Atostek ID ska visa ett alternativ i aktivitetsfdltets meny i Windows fér
att starta ERA-tjansten i standardwebblasaren, valj den har funktionen. Det finns ingen anledning
att valja funktionen i miljéer dar standardwebbldsaren inte anvands for att anvanda Atosteks ERA-
tjdnst, till exempel for att versionen ar for gammal. Instéllningen &r vald som standard.

Egenskapsnamnet for installningen ar: SHOWLOGIN

Installera MDB:s rotcertifikat, om de inte redan ar installerade
Om du vill att Atostek ID-programvaran ska installera MDB:s rot- och mellancertifikat i Windows
certifikatférrad, vélj denna funktion. De kort som utfardats av Myndigheten for digitalisering och
befolkningsdata har utfardats genom att anvanda dessa certifikat. Certifikatet installeras endast om
det inte redan ar installerat. Installningen ar som standard vald.

Egenskapsnamnet for installningen ar: INSTALLVRKROOT

Notera! | vissa fall kan du fa ett felmeddelande "26352" under installationen, vilket resulterar i att
Atostek ID inte kan installeras pa enheten. | de flesta fall beror felet pa att Atostek ID inte kan
installera MDB:s rot- eller mellancertifikat pa enheten. Certifikaten kan inte installeras eftersom de
redan ar installerade. Atostek ID:s installationsprogram forsoker identifiera om rot- och
mellancertifikaten redan ar installerade pa enheten, men i vissa sallsynta fall kan de inte hittas och
programmet forsoker installera dem igen. | detta fall avbryts installationen. Om du hamnar i en
sadan situation under installationen, boér du hoppa O6ver installationen av dessa rot- och
mellancertifikat under Atostek ID:s installationsfas. Att hoppa 6ver installationen av certifikaten kan
goras antingen via anvandargranssnittet eller genom att &ndra kommandoradens
INSTALLVRKROOT-parameter till vardet false.

Installera en genvidg pa skrivbordet for att starta ERA i en webbldsare
Om du vill att Atostek ID-programvaran ska installera en ERA-genvag pa anvandarens skrivbord, valj
denna funktion. Genvagen 6ppnar ERA-tjansten i en webbldsare genom att anvinda ratt port for
erasmartcard.ehoito.fi-granssnittet. Detta mojliggor att flera anvandare kan arbeta samtidigt pa
samma dator. Installningen dr som standard vald. Funktionen bor inte véljas om Atosteks ERA-
system inte anvands.
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Egenskapsnamnet for installningen ar: INSTALLSHORTCUT

Férhindra anvandning av gamla TLS-versioner
Om du vill att Atostek ID-programvaran ska forhindra anvdandningen av gamla TLS-versioner, valj den
har funktionen.

Egenskapsnamnet for instéllningen &ar: DISABLEOLDTLS

Vanta ett visst antal sekunder pa kortldsare och kort vid inloggning

Om kortlasaren eller kortet inte ar anslutet nar inloggningen startas, visas en dialogruta som ber Om
kortldsaren eller kortet inte &r anslutet nar inloggningen paborjas, visas en dialogruta dar
anvandaren uppmanas att ansluta kortet eller lasaren. Dialogrutan forblir 5ppen under det instéllda
antalet sekunder eller stangs tidigare om ldsaren eller kortet ansluts. Efter anslutning fortsatter
inloggningen som vanligt. Om ldsaren eller kortet inte ansluts, stangs dialogrutan efter vantetiden
och inloggningen fortsdtter som normalt, det vill sdga Atostek ID returnerar en felkod relaterat till
att kortlasaren eller kortet saknas. Lasaren och kortet kan vantas pa i upp till 120 sekunder. Ett
vantetidsvarde pa O innebar att ldsaren eller kortet inte vantas pa alls. Standardvardet for
installningen ar 0. Denna instdllning géller endast anvdndningen av erasmartcard.ehoito.fi-
granssnittet.

Egenskapsnamnet for installningen ar: WAITCARDTIMEOUT

Minuters bufferingstid for PIN1-koden (0-420 minuter)
"Minuters bufferingstid fér PIN1-koden (0-420 minuter)" later dig ange hur lange Atostek ID ska
behalla kortets PIN1-kod i minnet. Vardet anges i minuter i intervallet 0—420, det vill sdga PIN1-
koden sparas i minnet hogst sju (7) timmar. Standardvardet dr O minuter, vilket innebar att PIN1-
koden efterfragas av anvdndaren varje gang den behdvs. Nar PIN1-koden finns i minnet efterfragar
Atostek ID den inte av anvandaren utan anvander det sparade vardet direkt. PIN1-koden tas bort ur
minnet nar den angivna tiden overskrids, kortet tas ur kortldsaren, kortet upptacker en felaktig PIN1-
kod, PIN1-koden dndras eller Atostek ID stangs av. Bufferingstiden paborjas fran det 6gonblicket da
den angivna PIN1-koden framgangsrikt verifierats pa kortet.

Obs! Aktivering av PIN1-kodens buffering ar ett beslut som anvandaren eller organisationen sjalv
fattar, och bufferingstiden bor anges sa kort som majligt inom de ramar som anviandningsfallen
tilldter. Tank ocksa pa PIN1-kodbufferings sikerhetsaspekterna vid beslutet.

Obs! Instéllningen fungerar med Atostek ID:s externa moduler (Minidriver, PKCS#11) endast om
instdllningen ENABLECUSTOMDIALOG &r sann.

Egenskapsnamnet for instéllningen ar PIN1IBUFFERTIMEOUT.
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. Kortcache-typ

"Kortcache-typ" Iater dig ange om Atostek ID ska lagra filer lasta fran kortet i en cache. Det finns tre
alternativ for kortcachen: "Ingen cache", "Per kortsession" och "Spara krypterat pa disk". Med
alternativet "Ingen cache" sparar Atostek ID inte filer Idsta fran kortet i en separat cache, utan filerna
lases alltid direkt fran kortet nar deras innehall behdvs. Alternativet "Per kortsession" ar valt som
standard, och da bevaras de fran kortet lasta filerna i Atostek ID:s interna cache sa lange kortet sitter
i lasaren. Data som sparats fran kortet tas bort fran cachen nar kortet tas ur lasaren eller nédr Atostek
ID stangs av. Med alternativet "Spara krypterat pa disk" kvarstar kortcachen krypterad i anvandarens
mapp. Kortcachen toms alltsa inte dven om kortet tas ur lasaren eller Atostek ID stidngs av. Om
installningen dndras fran detta varde till nagot annat tas den kortcache som lagrats pa disken bort.

Anvandning av kortcachen forbattrar Atostek ID:s prestanda eftersom den minskar den tidskrdavande
kortkommunikationen. Storst effekt vid langvarig anvandning uppnas nar kortcachen sparas
krypterad pa disk.

Egenskapsnamnet for installningen ar CARDCACHETYPE.

| f
I ¥ Installationsguiden f&r Atostek ID = X

Instéliningar

Vilj programmets installningar @

[ IRegistrera erasmartcard:// -protokollet
[ I Registrera erasmartcardpost:// -protokollet.
|D_I Automatisk ny forsok nar inloggningen misslyckas med alcor micro -lasare (0-5).

AD-registreringstjénstadress, flera adresser kan separeras frin varandra med semikolon ';'

[ ] Aktivera flera skrivbordslage

[ ] Aktivera personalisering for tillfalliga kort

URL-address for Atostek ID service far tillfalliga kort (AIDIS)

|https://vartti.dvv.fi/ATCS

APT-nyckel for Atostek ID service for tillfalliga kort (AIDIS)

Firegdende Avbryt

Figur 3. Instéllningar definierade i extra installningar.

Extra instdllning: Registrera erasmartcard://-protokollet

Genom att trycka pa knappen "Extra instdllningar" i installningsvyn 6ppnas ett fonster enligt bild 3,
dar du kan installera sarskilda protokoll for programvaran. Med instadllningen "Registrera

10
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erasmartcard://-protokollet" kan du bestdmma om Atostek ID ska registrera erasmartcard://-
protokollet for sig sjalv. Som standard registreras detta inte. Denna instdllning galler endast
anvandningen av erasmartcard.ehoito.fi-granssnittet. Protokollet kan ocksa installeras i efterhand
via Atostek ID-applikationen.

Protokollet kan till exempel anviandas pa en webbsida med féljande typ av lank: "<a
href="erasmartcard:https://era.ehoito.fi/{PORT}”">Logga in till ERA-systemet</a>". Linken fungerar
ocksa utan https-specifikationen, till exempel i féljande form: "<a
href="erasmartcard:era.ehoito.fi/{PORT}”>Logga in till ERA-systemet</a>". Strangen "{PORT}"
ersatts automatiskt med den port som anvands av Atostek ID for erasmartcard.ehoito.fi-
granssnittet. Pa detta satt kan Atostek ID-applikationen anvandas i ett system med flera anvandare.
Vissa webblasare eller deras versioner fungerar inte om man lagger till snedstreck efter kolonet i
protokollet. A andra sidan fungerar vissa webblasare eller deras versioner dven med snedstrecken.

Nar Atostek ID-applikationen anvander inbaddningen "{PORT}", Oppnas adressen i
standardwebbldsaren. Alternativt kan man med protokollet anvdnda inbaddningen
"{PORT_WITH_CUSTOM_COMMAND}", som Oppnar adressen i en webbldsare som definieras med
CUSTOMCOMMAND-parametern.

Egenskapsnamnet for instéllningen dr: REGISTERPROTOCOL.

3.2.1.12. Extra instillning: Registrera erasmartcardpost:// -protokollet
Med installningen kan ett sarskilt POST-protokoll installeras. Som standard registreras detta inte.
Denna installning galler endast anvandningen av erasmartcard.ehoito.fi-granssnittet. Protokollet
kan ocksa installeras i efterhand via Atostek ID-applikationen. Fér mer detaljerade instruktioner om
hur man anvander protokollet, se Atostek ID-programvarans integrationsguide.

Egenskapsnamnet for instdllningen ér: REGISTERPOSTPROTOCOL

3.2.1.13.  Extra instdllning: Automatiskt nytt forsék nar inloggningen misslyckas med Alcor Micro -ldsare
Med denna installning kan du definiera hur manga ganger Atostek ID automatiskt forsoker logga in
igen om inloggningen misslyckas pa grund av Alcor Micro-lasaren. Standardvardet for installningen
ar 0, vilket innebar att ett misslyckande meddelas och anvandaren fragas separat om ett nytt forsok
upp till tre ganger. Nar installningen ar aktiv meddelas inte anviandaren om misslyckade
inloggningsforsok pa grund av Alcor Micro-lasare, utan nya forsok gors automatiskt enligt det
angivna vardet. Det minsta tilldtna vardet for installningen ar 0 och det storsta ar 5. Denna instéllning
géller endast anvandningen av erasmartcard.ehoito.fi-granssnittet.

Egenskapsnamnet for installningen ar: LOGINAUTORETRYCOUNT
3.2.1.14.  Extra installning: AD-registreringstjdnstens adress

Med denna instdllning kan du definiera adressen till din organisations Atostek ID AD-
registreringstjanst (ADRS). Mer information om sjdlva ADRS-tjansten hittar du i den separata ADRS-
installationsguiden. Det ar mojligt att definiera flera adresser i denna parameter genom att separera
varje adress med ett semikolontecken ";". Http-schemat fér adressen maste specificeras separat for
varje adress. Dessutom maste eventuell port anges i adressen och adressen far inte sluta med ett
snedstreck. Adresserna anvands i den ordning de har definierats i parameterens varde, sa att om
anslutningen till den foérsta adressen misslyckas, fortsatter systemet till den nasta definierade
adressen och sa vidare. Exempel pa konfigurationsvarde:
"https://adrs1.com:12345;https://adrs2.com:23456;http://adrs3.fi".
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Variabelns namn i konfigurationsfilen ar ADRSURL.
Denna installning sparas i Windows-registret under sokvagen "HKLM/Software/Atostek/AtostekID".

3.2.1.15.  Extra installning: Aktivera flera skrivbordslage

Med denna installning kan du ange om SCS-granssnittet som erbjuds av Atostek ID ska aktiveras for en
fleranvandarmiljo dar Virtual Loopback IP inte anvands. Som standard ar denna installning avstangd,
varvid SCS-granssnittet 6ppnas pa sin standardport 53952 enligt specifikationen. Om Virtual Loopback
IP inte anvands i driftsmiljon, till exempel i AVD-miljéer, mojliggér denna installning dven anvandning av
SCS-granssnittet dar. For att funktionen ska fungera kravs dock en separat avtalad proxy som dirigerar
SCS-begaran till ratt anvandare. Vanligen kontakta Atostek ID:s support-e-post om din organisation
behover denna proxy.

Variablens namn i konfigurationsfilen ar MULTIDESKTOPMODE.

3.2.1.16. Extra installning: Aktiver personalisering for tillfalliga kort
Med denna instéllning kan du aktivera personalisering for tillfalliga kort i Atostek ID. Denna instéllning
behovs framst av personalen vid registreringspunkterna, och vanliga anvandare behéver inte vilja
denna installning for att kunna anvanda de tillfalliga kort som har utfardats till dem. Som standard ar
denna instéllning avstdngd, vilket innebar att personalisering for tillfalliga kort inte visas som ett
alternativ i Atostek ID:s applikationsmeny. Narmare instruktioner om processen for personalisering for
tillfalliga kort finns i Vartti-systemet.

Variablens namn i konfigurationsfilen ar REPLACEMENTCARDSERVICEENABLED.

3.2.1.17. Extra installning: URL-address for Atostek ID service for tillfalliga kort (AIDIS)
Med denna installning kan du specificera adressen till Atostek ID:s personaliseringstjanst for tillfalliga
kort (AIDIS). Atostek ID kontaktar den AIDIS-tjanst som kors pa denna adress vid personalisering av
tillfalliga kort. Standardvardet https://vartti.dvv.fi/ATCS motsvarar produktionsadressen och behover
normalt inte andras vid vanlig anvandning.

Variablens namn i konfigurationsfilen ar AIDISURL.

3.2.1.18.  Extra installning: API-nyckel for Atostek ID service for tillfalliga kort (AIDIS)
Med denna instdllning kan du definiera granssnittsnyckeln for AIDIS-tjansten, vilken mojliggor
kommunikation mellan Atostek ID och AIDIS. Om du Ildmnar faltet tomt anvands en
produktionskompatibel nyckel som API-nyckel for AIDIS. Den API-nyckel du anger krypteras och den
krypterade nyckeln sparas i Atostek ID:s konfigurationsfil.

Variablens namn i konfigurationsfilen ar ENCRYPTEDAIDISAPIKEY.

Om parameterns varde i Atostek ID:s konfigurationsfil eller i Windows-registret dr tomt, anvander
Atostek ID som standard en produktionskompatibel nyckel.
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4. Installation av programvaran pa andra satt

Utover installationen via anvandargranssnittet kan installationen dven utféras fran till exempel
kommandoraden. Detta kapitel presenterar applikationens kommandoradsinstallation. Dessutom
beskrivs hur man dndrar spraket for installationen via anvandargranssnittet och hur sjéalva applikationen
kan startas med olika parametrar fran kommandoraden.

4.1 Andra installationsspraket

Installationen via anvdndargranssnittet 6ppnas som standard pa operativsystemets sprak eller pa
engelska om spraket inte ingar i de stodda spraken. Installationen som 6ppnas pa engelska kan 6ppnas
pa finska fran kommandoraden med féljande kommando: "msiexec /i AtostekiD_WIN_4.3.0.0.msi
TRANSFORMS=":1035"". Den svenska installationen kan 6ppnas med parameter vardet 1053. Anvand
dock inte TRANSFORMS-parametern i samband med en tyst (dvs. utan anvandargranssnitt) installation.

Valj alltid spraket for Atostek ID-applikationen med hjélp av LANGUAGE-parametern.

4.2 Installation fran kommandoraden
For att installera programmet fran kommandoraden, folj dessa instruktioner:

Flytta den nedladdade installationspaketet till 6nskad mapp.

Starta kommandotolken (Command Prompt) med administratorsrattigheter.

Navigera i kommandotolken till den mapp dar installationspaketet ligger.

Kor kommandot msiexec /quiet /i AtosteklD_WIN_<versionsnummer>.msi. Detta kommer att utféra
en tyst installation (utan anvandargranssnitt) med standardinstallningar. Observera att namnet pa
installationspaketet i kommandot maste stdmma Overens med namnet pa den version du vill

PwnNe

installera.

Nar du installerar fran kommandoraden kan du ocksa ange installationsparametrar. En mer detaljerad
beskrivning av installationsparametrarna kan du lasa efter exemplet. Om du inte hittar den installning
du soker i listan, kan det vara fraga om nagon annan typ av parameter an en installationsparameter.
Kontrollera kapitel 4.5 i anvandarhandboken fér den aktuella versionen av Atostek ID och
operativsystemet, dar 6vriga parametertyper som stods av Atostek ID listas med forklaringar. Exempel
pa ett installationskommando fér Atostek ID 4.4.0.0 som inkluderar installationsparametrar:

msiexec /quiet /i AtostekID_WIN_4.4.0.0.msi LANGUAGE="fi" NOTIFYUPDATE="true"
SHOWLOGIN="true" NOTIFYPARTIALCONNECTION="true" INSTALLVRKROOT="true"
INSTALLSHORTCUT="false" REGISTERPROTOCOL="false" WAITCARDTIMEOUT="0"
LOGINAUTORETRYCOUNT="0"
LAUNCHCOMMANDLINE="1kM6XFByb2dyYWOgRmIsZXMgKHg4NilcTW96aWxsYSBGaXJIZm94XGZpcmV
mb3guZXhlliB7VVIMfQ=="
ADDLAUNCH="ZWRIbW8qS2lyamF1ZHUgZURIbW9sbGUqKmhOdHBz0Oi8vZWRIbW8uYXRvc3Rlay5jb20v
VXNIci9Qb3J0U2VsZWNOTGInaW4velBPUIRIfG5IdHRpcmVzZXB0aSpLaXJqYXVkdSBOZXR0aVIIic2VwdG
IpbiBGaXJIZm94aWxsYSoiQzovUHIvZ3JhbSBGaWxIcyAoeDg2KS9Nb3ppbGxhlEZpcmVmb3gvZmlyZWZve
C5leGUIlHtVUkx9KmhOdHBzOi8vZWRIbW8uYXRvc3Rlay5jb20vVXNIci9Qb3J0U2VsZWNOTG9naW4velB
PUIR9"
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421 Installningsparameter LANGUAGE

Med LANGUAGE-parametern bestams spraket for Atostek ID-applikationen. For narvarande stoder
Atostek ID foljande sprak: engelska ("en"), finska ("fi") och svenska ("sv").

4.2.2 Installningsparameter NOTIFYUPDATE

Med NOTIFYUPDATE-parametern valjs om anvandaren ska fa notiser om programuppdateringar. Med
vardet "true" informeras om uppdateringar och med vardet "false" informeras inte om uppdateringar.

4.2.3 Installningsparameter NOTIFYPARTIALCONNECTION

Med NOTIFYPARTIALCONNECTION-parametern vialjs om anvandaren ska informeras om partiell
anslutning till erasmartcard.ehoito.fi-granssnittet, det vill sdga situationer dar standardportarna inte ar
tillgdngliga. Med vardet "true" informeras om partiell anslutning och med vardet "false” informeras inte
om partiell anslutning. Denna instdllning géller endast anvandningen av erasmartcard.ehoito.fi-
granssnittet.

424 Installningsparameter SHOWLOGIN

Med SHOWLOGIN-parametern viljs om alternativet "Logga in i ERA-systemet" ska visas i programmets
meny. Med vardet "true" visas alternativet och med vardet "false" visas inte alternativet. Denna
installning galler endast anvandningen av erasmartcard.ehoito.fi-granssnittet.

4.2.5 Installningsparameter INSTALLVRKROOT

Med INSTALLVRKROOT-parametern valjs om rot- och mellancertifikaten for MDB:s kort ska installeras i
Windows certifikatforrad. Med vardet "true” utfors installationerna och med vardet "false” utférs inte
installationerna.

4.2.6 Installningsparameter INSTALLSHORTCUT

Med INSTALLSHORTCUT-parametern vialjs om en genvag for "Logga in i Atostek ERA-systemet" ska
installeras pa anvandarens skrivbord. Med vardet "true"” gors installationen och med vardet "false" gors
inte installationen.

4.2.7 Installningsparameter DISABLEOLDTLS

Med DISABLEOLDTLS-parametern valjs om anvandningen av gamla TLS-versioner (TLS 1.0, TLS 1.1) ska
forhindras. Med véardet "true"” forhindras anvdandningen och med vardet "false” foérhindras inte
anvandningen.

4.2.8 Installningsparameter WAITCARDTIMEOUT

Med WAITCARDTIMEOUT-parametern stélls in hur lange kortldsaren eller kortet ska vantas pa vid
inloggning som anvander erasmartcard.ehoito.fi-granssnittet, om de inte ar anslutna nar inloggningen
paborjas. Vantetiden anges i sekunder och kan vara mellan 0 och 120 sekunder. Denna instéllning galler
endast anvandningen av erasmartcard.ehoito.fi-granssnittet.
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429 Installningsparameter REGISTERPROTOCOL

Med REGISTERPROTOCOL-parametern kan man stilla in om Atostek ID ska registrera erasmartcard://-
protokollet for sig sjalv. Med vardet "true" gors installationen och med vardet "false” gors inte
installationen. Som standard registreras detta inte. Denna installning galler endast anvandningen av
erasmartcard.ehoito.fi-granssnittet.

n

Protokollet kan anvandas till exempel pd en webbsida med en lédnk som: ‘"<a
href="erasmartcard:https.//era.ehoito.fi/{PORT}”">Logga in till ERA-systemet</a>". Lanken fungerar
ocksa utan https-specifikation, till exempel i féljande form: "<a
href="erasmartcard:era.ehoito.fi/{PORT}”">Logga in till ERA-systemet</a>". Strangen "{PORT}" ersitts
automatiskt med den port som anvands av Atostek ID for erasmartcard.ehoito.fi-granssnittet. Pa detta
satt kan Atostek ID-applikationen anvandas i ett system med flera anvandare. Vissa webblasare eller
deras versioner fungerar inte om protokollet innehaller snedstreck efter kolonet. Andra webblasare eller
deras versioner fungerar daremot dven med snedstrecken.

Nar Atostek ID-applikationen anvdnder inbaddningen "{PORT}", ©ppnas adressen i
standardwebbldsaren.  Alternativt kan man med protokollet anvdnda inbaddningen
"{PORT_WITH_CUSTOM_COMMAND}", som Oppnar adressen i en webbldsare som definieras med
CUSTOMCOMMAND-parametern.

Protokollet kan registreras och avregistreras efter installationen genom att 6ppna Atostek ID-
applikationen fran kommandoraden med ett sarskilt registrerings- och avregistreringskommando. For
att installera protokollet, 6ppna applikationen fran kommandoraden med kommandot: "AtosteklID.exe
-installERASmartCardProtocol". For att avinstallera protokollet, 6ppna applikationen fran
kommandoraden med kommandot: "AtostekID.exe -uninstallERASmartCardProtocol". Kommandoraden
maste koras som administrator for att protokollet ska kunna installeras eller avregistreras. Protokollet
kan dven registreras efter installationen via Atostek ID:s installningar, vilket beskrivs mer i detalj i
applikationens bruksanvisning.

4.2.10 Installningsparameter REGISTERPOSTPROTOCOL

Med denna instdllning kan ett speciellt POST-protokoll installeras. Med vardet “true” utfors
installationen och med vardet "false"” utfors inte installationen. Som standard registreras detta inte.
Denna installning gédller endast anvandningen av erasmartcard.ehoito.fi-granssnittet. For mer
detaljerade instruktioner om anvandning av protokollet, se Atostek ID-programvarans
integrationsguide.

Protokollet kan registreras och avregistreras efter installationen genom att 6ppna Atostek ID-
applikationen fran kommandoraden med ett speciellt registrerings- och avregistreringskommando. For
att installera protokollet, 6ppna applikationen fran kommandoraden med kommandot: "AtostekID.exe
-installERASmartCardPostProtocol”". For att avregistrera protokollet, 6ppna applikationen fran
kommandoraden med  kommandot: "AtostekiD.exe  -uninstallERASmartCardPostProtocol".
Kommandoraden maste koras som administrator for att protokollet ska kunna installeras eller
avregistreras. Protokollet kan dven registreras efter installationen via Atostek ID:s instadllningar. Detta
beskrivs mer i detalj i applikationens bruksanvisning.
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4.2.11 Instdllningsparameter LOGINAUTORETRYCOUNT

Med LOGINAUTORETRYCOUNT-parametern bestams antalet automatiska forsék att logga in igen om
inloggningen misslyckas pa grund av Alcor Micro-lasaren. Det lagsta tillatna vardet ar O och det hogsta
ar 5. Denna installning galler endast anvandningen av erasmartcard.ehoito.fi-granssnittet.

4.2.12 Installningsparameter USEINCLOSEDSYSTEM

Med USEINCLOSEDSYSTEM-parametern kan Atostek ID konfigureras for anvandning i slutna system. |
dessa miljoer forsoker inte Atostek ID hamta certifikat fran erasmartcard.ehoito.fi-granssnittet fran ERA-
systemet, utan Atostek ID anvdnder ett internt certifikat for erasmartcard.ehoito.fi-granssnittet. | dessa
fall maste Atostek ID uppdateras regelbundet for att forhindra att certifikatet inuti applikationen blir
foraldrat.

4.2.13 Instédllningsparameter LAUNCHCOMMANDLINE

| LAUNCHCOMMANDLINE-parametern kan en sokvag skrivas in for att starta en webbldsare fran
skrivbordsikonen eller "Logga in i Atostek ERA-systemet"-knappen. Detta kan anvandas nar man vill
starta en annan webblasare dn standardwebbldsaren. Sokvagen kan till exempel vara: ”"C:\Program
Files\Mozilla Firefox\firefox.exe" {URL}”. Atostek ID ersatter automatiskt "{URL}" med ratt port och
adress for ERA-tjansten. Parametern maste anges i base64 form, vilket gor att ovanstdende rad blir
foljande:"IkM6XFByb2dyYWOgRmIsZXMgKHg4NilcTW96aWxsYSBGaXJIZm94XGZpcmVmb3guZXhlliB7V
VIMfQ==".

4.2.14 Instédllningsparameter ADDLAUNCH

Med ADDLAUNCH-parametern kan flera adresser skrivas in, som ska 6ppnas i webblasaren fran Atostek
ID-applikationens meny. Parametrarna separeras med en asterisk (*) och maste matas in i exakt ordning.
Flera adresser kan matas in och separeras med ett lodratt streck, det vill sdga en pipe (|), exempelvis:
"Etikett*Titel*Webbldsarens _s6kvig*Webbsidans_adress [ Etikett2*Titel2*Webbldsarens_sékvig2*We
bbsidans_adress2". Etiketten ar en intern identifierare for funktionen. Titeln ar texten som visas i menyn.
Webblasarens sokvag anger vilken webbldsare som ska 6ppnas fran menyn. En tom sokvag 6ppnar
standardwebblasaren. | parametern for webbldsarens sokvag kan strangen "fURL}" anvandas, som
Atostek ID ersatter med webbsidans adress. Webbsidans adress anger tjanstens adress. | webbsidans
adress kan strangen "{PORT}" anvdndas, som Atostek ID ersdtter med ratt port for
erasmartcard.ehoito.fi-granssnittet.

Om man till exempel vill ha tvd genvdgar i menyn, en for att Oppna Atosteks Edemo i
standardwebbldsaren och en annan for att 6ppna Atosteks ERA-tjanst i Firefox, kan foljande kommando
sattas som varde for ADDLAUNCH-parametern: "edemo*Logga in pa
eDemot**https.//edemo.atostek.com/User/PortSelectLogin/{PORT}|ERA*Logga in pd ERA med
Firefox*"C:/Program Files/Mozilla Firefox/firefox.exe"{URL}*https://era.ehoito.fi/User/PortSelectLogin

/{PORTY}".
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Hela parametern maste matas in kodad i base64-format, vilket goér att ovanstaende exempel blir:
"ZWRIbW8qTG9nZ2EgaW4gcMOIIGVEZW1vdCoqaHROcHM6LyS9IZGVtby5hdG9zdGVrLmNvbS9Vc2VyL1
BvenRTZWxIY3RMb2dpbi97UEISVH18RVIBKkxvZ2dhlGlulIHDDpSBFUKEgbWVKIEZpcmVmb3gqlkM6L1By
b2dyYWOgRmIsZXMvTW96aWxsYSBGaXJIZm94L2ZpcmVmb3guzZXhlintVUkx9KmhOdHBzOi8vZXJhLmVo
b210by5maS9Vc2VyL1BvcnRTZWxIY3RMb2dpbi97UE9SVHO".

4.2.15 Instéllningsparameter ALLOWEDBROWSERLESSANDFORWARDDOMAINS

Med ALLOWEDBROWSERLESSANDFORWARDDOMAINS-parametern definieras de domaner som Atostek
ID far skicka forfragningar till vid inloggning/signering utan webbldsare och vid vidarebefordran av
meddelanden. Vardet ska innehalla de tilldtna doméanerna atskilda med kommatecken. Standardvardet

ar “ era.ehoito.fi, edemo.atostek.com”.

4.2.16 Installningsparameter FORCEINSTALLMINIDRIVER

Med FORCEINSTALLMINIDRIVER-parametern kan den medfdljande Atostek ID-minidrivern installeras pa
systemet utan att nagra smartkort behover identifieras. Med standardvardet “true” goérs drivrutinen
dessutom tillgdnglig for systemet direkt, utan att gd igenom Windows Plug and Play-processen. Om
vardet ar “false” hanteras installationen av minidrivern enbart av Plug and Play-tjansten nar ett stodt
kort upptacks.

4.2.17 Instédllningsparameter KEEPOLDSETTINGS

Med KEEPOLDSETTINGS-parametern skrivs inte gamla globala installningar 6ver vid installationen av
Atostek ID. Till exempel kan du anvanda denna parameter vid en uppdatering for att sakerstalla att de
globala installningar som angetts i en tidigare installation bevaras. Installningen dr som standard
avstangd.

4.2.18 Instédllningsparameter SERVERPORT

Med SERVERPORT-parametern kan du ange vilka standardportar Atostek ID ska anvdnda for granssnittet
erasmartcard.ehoito.fi. Portarna separeras med kommatecken. Standardvardet ar
”44304,52984,64007”.

Variablens namn i konfigurationsfilen ar HTTPSERVERPORT.

4.2.19 Instéllningsparameter SERVERRANDOMPORTS

Med SERVERRANDOMPORTS-parametern kan du ange det intervall fran vilket Atostek ID slumpar fram
en port for granssnittet erasmartcard.ehoito.fi, ifall de portar som angivits med parametern
HttpServerPort redan ar upptagna. Intervallens nedre och 6vre granser separeras med ett bindestreck.
Standardvardet ar "49152-65535".

Variablens namn i konfigurationsfilen & HTTPSERVERRANDOMPORTS.
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4.2.20 Instdllningsparameter PIN1BUFFERTIMEOUT

Med PIN1BUFFERTIMEOUT-parametern kan du ange hur manga minuter Atostek ID lagrar PIN1-koden
for kortet som sitter i lasaren, i sitt buffer. Sa lange PIN1-koden finns i bufferten fragas inte anvandaren
efter den igen. Standardvardet ar ”0”, vilket innebar att PIN1-koden alltid efterfragas nar tillhérande
privat nyckel ska anvandas. Maxvardet ar 420 minuter, det vill sdga sju (7) timmar.

Obs! Aktivering av PIN1-kodens buffering ar ett beslut som anvandaren eller organisationen sjalv
fattar, och bufferingstiden bor anges sa kort som majligt inom de ramar som anvandningsfallen
tilldter. Tank ocksa pa PIN1-kodbufferings sikerhetsaspekterna vid beslutet.

Obs! Installningen fungerar med Atostek ID:s externa moduler (Minidriver, PKCS#11) endast om
instdllningen ENABLECUSTOMDIALOG &r sann.

4.2.21 Instdllningsparameter CONFIGUREBROWSER

Med CONFIGUREBROWSER-parametern kan du ange om de certifikatutfardarcertifikat fér SCS- och
erasmartcard.ehoito.fi-granssnitten som genereras vid installationen ska betraktas som betrodda i
Firefox-webbldsaren. Parameterns standardvarde ar “true”. Om vardet ar “false” maste de ovannamnda
utfardarcertifikaten laggas till manuellt i Firefox’ certifikatlager for att SCS- och erasmartcard.ehoito.fi-
granssnitten ska fungera med webbladsaren.

4.2.22 Instadllningsparameter SKIPCERTINSTALL

Med SKIPCERTINSTALL-parametern kan du ange om de servercertifikat som kravs for SCS- och
erasmartcard.ehoito.fi-granssnitten ska genereras under installationen. Standardvardet ar “false”, vilket
innebar att certifikaten genereras i samband med installationen. Utan dessa certifikat kan de ovan
namnda granssnitten inte anvandas.

4.2.23 Instéllningsparameter SERVERADDRESS

Med SERVERADDRESS-parametern kan du ange vilken adress Atostek ID ska skicka felrapporter till.
Standardvardet ar ”https://aid.ehoito.fi/”.

4.2.24 Instédllningsparameter MULTIDESKTOPMODE

Med MULTIDESKTOPMODE-parametern kan du ange om SCS-granssnittet som erbjuds av Atostek ID ska
aktiveras for en fleranvandarmiljo dar Virtual Loopback IP inte anvdands. Som standard ar denna
installning avstangd, varvid SCS-granssnittet 6ppnas pa sin standardport 53952 enligt specifikationen.
Om Virtual Loopback IP inte anvands i driftsmiljon, till exempel i AVD-miljoer, mojliggdr denna installning
aven anvandning av SCS-granssnittet dar. For att funktionen ska fungera kravs dock en separat avtalad
proxy som dirigerar SCS-begaran till ratt anvandare. Vanligen kontakta Atostek ID:s support-e-post om
din organisation behover denna proxy.

18



ATOSTEK

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Windows 4.5 Installationsanvisning v1.0

4.2.25 Instédllningsparameter ADRSURL

Med ADRSURL-parametern kan du specificera adressen till Atostek ID:s personaliseringstjanst for
tillfalliga kort (AIDIS). Atostek ID kontaktar den AIDIS-tjanst som kors pa denna adress vid personalisering
av tillfalliga kort. Standardvardet https://vartti.dvv.fi/ATCS motsvarar produktionsadressen och behéver
normalt inte andras vid vanlig anvandning.

4.2.26 Instédllningsparameter EXCLUDEDREADERS

Med EXCLUDEDREADERS-parametern kan du ange vilka kortldsare Atostek ID ska ignorera. Som
standard ar parametern tom, vilket innebar att Atostek ID beaktar alla anslutna kortlasare. Parameterns
varde ar en strang med en lista 6ver de lasare (Lasarel, Lasare2, Lasare3) som ska inaktiveras. Atostek
ID beaktar da inte kort i dessa lasare. Om det i vyn "Lasare och kort" visas extra siffror i slutet av ldsarens
namn, uteslut dessa siffror nar du konfigurerar instéllningen. Om till exempel ldsarens namn visas som
"Windows Hello for Business 0", anvand strdngen "Windows Hello for Business" i installningen.
Installningen stoder jokertecken: * (ersatter ett eller flera tecken) och ? (ersatter ett tecken). Exempelvis
doljer EXCLUDEDREADERS="ACS*” alla lasare vars namn boérjar med “ACS”.

4.2.27 Instédllningsparameter REPLACEMENTCARDSERVICEENABLED

Med REPLACEMENTCARDSERVICEENABLED-parametern kan du aktivera personalisering for tillfalliga
kort i Atostek ID. Denna installning behdvs framst av personalen vid registreringspunkterna, och vanliga
anvandare behover inte vilja denna installning for att kunna anvdnda de tillfalliga kort som har utfardats
till dem. Som standard ar denna installning avstangd, vilket innebar att personalisering for tillfalliga kort
inte visas som ett alternativ i Atostek ID:s applikationsmeny. Narmare instruktioner om processen for
personalisering for tillfalliga kort finns i Vartti-systemet.

4.2.28 Instédllningsparameter AIDISURL

Med AIDISURL-parametern kan du specificera adressen till Atostek ID:s personaliseringstjanst for
tillfalliga kort (AIDIS). Atostek ID kontaktar den AIDIS-tjanst som kors pa denna adress vid personalisering
av tillfalliga kort. Standardvardet https://vartti.dvv.fi/ATCS motsvarar produktionsadressen och behdver
normalt inte dndras vid vanlig anvandning.

4.2.29 Installningsparameter AIDISAPIKEY

Med AIDISAPIKEY kan du definiera granssnittsnyckeln som Atostek ID och 6verlatningsservicen for
tillfalliga kort (AIDIS) anvander for att kommunicera med varandra. Parametern ar som standard tom,
varvid ett standardvarde som ar lampligt med produktion anvands. Som parameterns vdrde anges en
okrypterad API-nyckel i form av en teckenstrédng, vilken anvands for kommunikationen mellan AIDIS och
Atostek ID. Nyckeln krypteras och den krypterade nyckeln sparas i Atostek ID:s konfigurationsfil..

Variablens namn i konfigurationsfilen &r ENCRYPTEDAIDISAPIKEY.

Om vardet i Atostek ID:s konfigurationsfil eller Windows-registret efter installationen ar tomt, anvéander
Atostek ID ett standardvarde som ar lampligt med produktion.
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4.2.30 Instédllningsparameter DISABLEMDINSTALLATION

Med dennainstallning kan du ange om installationen av Atostek ID Minidriver -drivrutinen ska forhindras
i samband med applikationens installation. Parametern ar som standard “false”, vilket innebar att
drivrutinen installeras under applikationens installation. Om parametern satts till “true” installeras inte
Minidriver-modulen. Instéllningen paverkar inte huruvida tidigare installationer av Minidriver-modulen
avinstalleras i samband med installation eller avinstallation (detta gors alltid). Denna instéllning anvands
endast under installationen, det vill sdga Atostek ID -applikationen anvander den inte efter
installationen.

Det kan vara nédvandigt att forhindra installationen av drivrutinen till exempel nar det redan finns en
Minidriver-drivrutin fran en annan leverantor installerad for det kort som anvdnds, och man vill
forhindra att Atostek ID:s drivrutin installeras parallellt med den. Anvand denna instédllning endast om
du vet att du inte behdver drivrutinen eller om du har en annan drivrutin som du vill anvanda med ditt
kort i stallet.

Denna installning asidosatter vardet for instdllningen FORCEINSTALLMINIDRIVER. Minidriver-modulen
installeras alltsa inte om  DISABLEMDINSTALLATION har vardet “true”, &ven om
FORCEINSTALLMINIDRIVER har vardet "true”.

Variabelns namn i konfigurationsfilen ar DISABLEMDINSTALLATION.

4.2.31 Instéllningsparameter DISABLESCSINTERFACE

Med denna installning kan du aktivera eller inaktivera produktens SCS-granssnitt. Granssnittet ar
aktiverad som standard, vilket innebar att applikationen efter installationen startar det och den
tillhérande tjansten for nedladdning av CA-certifikat vid uppstart. Detta HTTPS-granssnitt kréver en port
enligt specifikationen (https://dvv.fi/sv/fineid-specifikationer), vilken kan vara upptagen till exempel av
annan kortlasarprogramvara om den implementerar samma granssnitt. Med denna installning kan SCS-
granssnittet inaktiveras om man vill frigora den port det reserverar for en annan applikation och inte vill
anvanda SCS-granssnittet via Atostek ID. Att inaktivera granssnittet innebar att Atostek ID inte startar
granssnittet alls, och darmed till exempel inte varnar om nagot annat program anvander portarna som
granssnittet behdver. Observera att inaktivering av granssnittet forhindrar autentiseringar och
signeringar is system som anvander granssnittet. Inaktivera darfor granssnittet endast om du ar sdker
pa att du inte behover det i ditt anvandningsanfall.

| virtualiserade miljder och miljéer med flera anvandare kan Virtual Loopback IP eller Atostek ID:s
installning MULTIDESKTOPMODE anvandas tillsammans med SCS-granssnittet.

Variabelns namn i konfigurationsfilen ar DISABLESCSINTERFACE.
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4.2.32 Instédllningsparameter CARDCACHETYPE

Med denna installning kan du ange om Atostek ID ska lagra filer lasta fran kortet i en cache. Det finns
tre alternativ for kortcachen: “NONE”, “SESSION” och “DISK”. Vardena ar inte skiftlageskansliga. Med
alternativet "NONE” sparar Atostek ID inte filer ldsta fran kortet i en separat cache, utan filerna lases
alltid direkt fran kortet nar deras innehall behévs. Alternativet “SESSION” &r valt som standard, och da
bevaras de fran kortet lasta filerna i Atostek ID:s interna cache sa lange kortet sitter i ldsaren. Data som
sparats fran kortet tas bort fran cachen nar kortet tas ur ldsaren eller nar Atostek ID stangs av. Med
alternativet "DISK” kvarstar kortcachen krypterad i anvdndarens mapp. Kortcachen toms alltsa inte dven
om kortet tas ur ldsaren eller Atostek ID stangs av. Om installningen dndras fran detta varde till nagot
annat tas den kortcache som lagrats pa disken bort.

Anvandning av kortcachen forbattrar Atostek ID:s prestanda eftersom den minskar den tidskravande
kortkommunikationen. Storst effekt vid langvarig anvandning uppnas nar kortcachen sparas krypterad
pa disk.

4.2.33 Instéllningsparameter CONFIGUREREGISTRY

Den har parametern styr om applikationens installningar sparas i Windows-registret. Om den ar installd
pa “true” sparas de angivna instéllningarna under installationen i registret. Installningar som fortfarande
saknas i registret efter detta far dessutom standardvarden. Om denna parameter har standardvardet
"false” sparas inga installningar, och befintliga installningar i registret tas bort. Instdllningarna tas dven
bort vid avinstallation av applikationen.

Registernyckeln: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\AtostekOy\AtostekID\AppConfig.
Parametrarna CONFIGFILE och LANGUAGE sparas inte i registret

Observera att parametrarna i registret har foretrade framfor parametrarna i konfigurationsfilen.
Dessutom synkroniseras andringar mellan registret och konfigurationsfilen inte efter installationen.
Mer information om parametrar som registreras i registret finns i avsnitt 4.5.2.

4.2.34 Instéllningsparameter CONFIGFILE

CONFIGFILE-installationsparametern ar avsedd for att andra installningsparametrar kan skrivas ned i en
fil i stéllet for att anges pa kommandoraden. | sa fall anges endast sokvagen till installningsparameternas
fil vid installation pa kommandoraden. Instdllningsparametrarna maste definieras i en fil med .ini-
filtillagg, med markningen [General] i boérjan. Parameternamnen separeras fran vardena med
likhetstecken utan mellanrum. Varje parameter ska vara pa sin egen rad. Nedan finns ett exempel i
listform pa hur filen kan se ut. Varje element i listan motsvarar en rad i filen. Parametrar som inte
definieras i filen far standardvarden vid installation.

e [General]

e LANGUAGE=fi

e DISABLEOLDTLS=true

e INSTALLSHORTCUT=true

e INSTALLVRKROOT=true

e NOTIFYPARTIALCONNECTION=false
e NOTIFYUPDATE=true
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e REGISTERPOSTPROTOCOL=true

e REGISTERPROTOCOL=true

e SHOWLOGIN=true

e USEINCLOSEDSYSTEM=false

e WAITCARDTIMEOUT=0

e LOGINAUTORETRYCOUNT=0

e LAUNCHCOMMANDLINE=IkM6XFByb2dyYWOgRmIsZXNcTW96aWxsYSBGaXJIZm94XGZpcmVm
b3guzXhlliB7vVVIMfQ==

e ADDLAUNCH=ZWRIbW8qTG9nZ2EgaW4gcMOIIGVEZW 1vdCoqaHROcHM6Ly91ZGVtby5hdG9zd
GVrLmNvbS9Vc2VyL1BvenRTZWxIY3RMb2dpbi97UE9SVH18RVIBKkxvZ2dhlGlulHDDpSBFUkEgh
WVKIEZpcmVmb3gqlkM6L1Byb2dyYWOgRmMIsZXMvTW96aWxsYSBGaXJIZm94L2ZpcmVmb3guZ
XhlIntVUkx9KmhOdHBzOi8vZXJhLmVob2l0by5maS9Vc2VyL1BvenRTZWxIY3RMb2dpbi97UEISV
HO

N&r CONFIGFILE-parametern anvands pa kommandoraden kan till exempel foljande kommando kéras:
"msiexec /quiet /i AtostekID.msi CONFIGFILE="C:\Users<anvdndarnamn>\Documents\setup.ini"". Alltsa
anges i CONFIGFILE-parametern sokvagen till den skapade .ini-filen och andra installationsparametrar
ges INTE pd kommandoraden utan i filen. ALTERNATIVT anvands inte installationsparameternas fil och
en kommandoradsinstallation gors sa att de 6nskade parametrarna laggs till individuellt i det korbara
kommandot. Parametrarnas namn och syften forblir desamma oavsett om de installeras med en
installationsparameternas fil eller skrivs pa kommandoraden.

Eventuella parametrar som finns i registret har féretrade framfér dem i konfigurationsfilen.

4.3 Oppna Atostek ID-applikationen fran kommandoraden

Atostek ID-applikationen kan 6ppnas med startparametern "launch" fran kommandoraden eller fran en
genvag. Parametern kan anvandas enligt kommandot "AtosteklD.exe —launch default”. | detta fall
oppnar default-virdet ERA-tjansten i den webblasare som definierats i LAUNCHCOMMANDLINE-
parametern under installationen. Om LAUNCHCOMMANDLINE-parametern inte ar installd, 6ppnas ERA
i standardwebbldsaren. Dessutom kan vilket som helst viarde som har definierats i ADDLAUNCH-
parametern under installationen anvédndas i stéllet for default-vardet. Till exempel skulle Atosteks
Edemo-tjanst fungera med kommandot "AtostekID.exe -launch edemo”.

| stéllet for standardvardet och tjansten enligt ADDLAUNCH-parametern kan ocksa en direkt URL-adress
anvandas. | adressen ersatts nyckelordet "{PORT}" automatiskt med den port som Atostek ID anvander
for erasmartcard.ehoito.fi-granssnittet, till exempel "AtosteklID.exe —launch
https://era.ehoito.fi/User/PortSelectLogin {PORT}". Systemets standardwebbldsare anvands foér

Oppning.
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kommandoradsstarten kan &ven parametrarna "launchWithCustomCommand", ‘"reset" och

"resetToGlobalSetting" anvandas. Parametern "launchWithCustomCommand" fungerar som "launch"-
parametern, men URL-adressen 6ppnas med den webbldsare som definierats i LAUNCHCOMMANDLINE-

parametern. Om ingen webbldsare ar installd, 6ppnas standardwebbldsaren. Parametern "reset

n

aterstaller Atostek ID:s instdllningar, och "resetToGlobalSetting"-parametern aterstaller Atostek ID:s
anvandarinstallningar till att motsvara de varden som finns i den globala konfigurationsfilen. Vid en
ominstallation kan man med denna parameter alltsa aterstélla installningarna till att motsvara den
senaste installationen. Dessutom visar "version"-parametern Atostek ID:s versionsnummer.

4.4 Installation som Group Policy Object

For att installera Atostek ID-programvaran via Microsoft Active Directory som ett Group Policy Object,
folj dessa instruktioner:

1.

Andra vid behov egenskaperna i MSl-installationspaketet med hjilp av Orca-programvaran, som ar
avsedd for redigering av MSI-paket. De egenskaper som kan behdva andras finns i Property-tabellen.
Egenskaperna INSTALLSHORTCUT eller LAUNCHCOMMANDLINE kanske inte finns i Property-tabellen,
men om det finns behov att redigera dem kan du lagga till dem sjalv.

Flytta installationspaketet till en delad mapp som ar atkomlig fran alla datorer dar du vill installera
programvaran.

Oppna "Administrative Tools" och darefter "Group Policy Management".

Lagg till ett nytt GPO (Group Policy Object) i domanen och ge det ett namn efter eget val. Namnet
kan till exempel vara "AtostekIDInstall".

Vilj det nyss tillagda GPO:et och Oppna sedan kontextmenyn med hdogerklick. Valj "Edit" fran
kontextmenyn.

| redigeringsvyn, 6ppna féljande val i ordning fran tradsikten till vanster: "Computer Configuration”,
"Policies", "Software Settings", "Software Installations”. Oppna sedan kontextmenyn med hégerklick
och valj "New Package". Valj Atostek ID-installationspaketet och "Assigned Deployment Method".
Stang redigeringsvyn till sist.

Vilj det GPO som du just lagt till. Objektinformationen visas i vyns hogra kant.

Valj fliken "Scope" och fran den lagre "Security Filtering"-vyn, valj de datorer som du vill genomféra
installationen pa. Lanka objektet till domé&nen i den 6vre "Links"-vyn.

Vilj till sist den 6verordnade mappen "Group Policy Objects" fran tradsikten till vanster och
kontrollera att det nyss tillagda GPO:et ar i "Enabled"-tillstand.
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4.5 Andringar i Windows-registret

Installationen av Atostek ID gor andringar i Windows-registret. | detta kapitel sammanfattas de
registerandringar som utfors under installationen. | framtiden efterstravas en mer enhetlig och tydlig
struktur, sarskilt avseende anvanda registergrenar. Betydande dndringar forséks att kommunicera till
relevanta parter i férvag. Andringar som gors i registret anges ocksd i versionshistoriken. Kontrollera
alltid installationsanvisningen for aktuell version om du anvander en version nyare dn 4.4.1.0 for
uppdaterad information om registerinstallningar.

45.1 Registergrenar

| féljande underavsnitt beskrivs vilka andringar som skapas i respektive registergren. Observera att vissa
grenar endast skapas om motsvarande installationsparameter har ett varde som avviker fran
standardvardet.

4.5.1.1. HKLM\SOFTWARE\CLASSES\eRASmartCard
Denna gren skapas om installationsparametern REGISTERPROTOCOL har vardet "true”. Grenen skapas
ocksa om erasmartcard-protokollet registreras i Atostek ID:s installningsvy efter installationen.

4.5.1.2. HKLM\SOFTWARE\CLASSES\eRASmartCardPost
Denna gren skapas om installationsparametern REGISTERPOSTPROTOCOL har vardet “true”. Grenen
skapas ocksa om erasmartcardpost-protokollet registreras i Atostek ID:s instdllningsvy efter
installationen.

4.5.1.3. HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Run
Denna gren mojliggdr att Atostek ID startas automatiskt nar Windows startas. Atostek ID skriver in
sokvagen till sitt bindrprogram har under nyckeln ”Atostek ID”.

4.5.1.4. HKLM\SOFTWARE\Atostek\AtostekID
Har lagras vardet av installationsparametern ADRSURL som en REG_SZ-post. Atostek ID ansluter till AD-
registreringstjansten via den adress som anges i denna post.

4.5.1.5. HKLM\SOFTWARE\AtostekOy\AtostekID\AppConfig
Denna gren skapas om installationsparametern CONFIGUREREGISTRY har vardet “true”. Parametrarna
som finns hér skriver 6ver de varden som anges i Atostek ID:s konfigurationsfil.

4.5.1.6. HKLM\SOFTWARE\Microsoft\Cryptography\Calais\SmartCards
Atostek ID:s minidriver installerar har registervarden enligt .inf-filen for att fungera i 64-bitarsmiljoer.

4.5.1.7. HKLM\ SOFTWARE\WOW6432Node\Microsoft\Cryptography\Calais\SmartCards
Atostek ID:s minidriver installerar héar registervarden enligt .inf-filen for att fungera med 32-
bitarsapplikationer i 64-bitarsmiljoer.

4.5.1.8. HKLM\SYSTEM\CurrentControlSet\Services\EventLog\Application\Atostek ID
Har anges nycklarna "EventMessageFile” och “"TypesSupported”. Dessa mojliggor loggning av Atostek ID
i Windows Event Log.
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4.5.1.9. HKCU\Software\Atostek\AtostekID
Har lagras REG_DWORD-varden under nycklarna ”“defaultsettingsini” och ”"installed”. Dessa anvands
framst for bakatkompatibilitet och bor inte langre anvandas vid integration. Om installationsparametern
INSTALLSHORTCUT har vardet “true”, laggs dessutom nyckeln “installedDTSC” till har, vars heltalsvarde
1 indikerar att en genvag for standardstartkommandot har skapats.

4.5.1.10. HKCU\Software\Atostek Oy\Atostek ID\Certificates
Har lagras nyckeln "WHQLCertificate” som en REG_SZ-post. Vardet ar tomt och WHQL-certifikatet sparas
i installationsmappen for Atostek ID.

45.2 Installningar som registreras i registret
Om installationsparametern CONFIGUREREGISTRY har vardet "true” sparas Atostek ID:s instdllningar
under registergrenen
”"Computer\HKEY_LOCAL_MACHINE\SOFTWARE\AtostekOy\AtostekID\AppConfig”. Installningarna

sparas i registret med typen REG_SZ och i samma format som de anges i Atostek ID:s konfigurationsfil.
Nedan listas de viarden som sparas i registret. Standardvardet for varje parameter anges inom parentes,
och tva citattecken ("") anger ett tomt varde. Se foérklaring for respektive parameter i installations- eller
bruksanvisning for aktuell version.

e ADRSURL (")

e AIDISURL (")

e ALLOWEDBROWSERLESSANDFORWARDDOMAINS (”era.ehoito.fi, edemo.atostek.com”)
e ALLOWLOGGING ("true”)

e CARDCACHETYPE (”SESSION”)

e CLEANCERTSTOREONCARDREMOVAL ("true”)
e COMMAND (")

e DEBUGLOG ("false”)

e DISABLEOLDTLS (”false”)

e DISABLESCSINTERFACE("false”)

e ENABLECUSTOMDIALOG ("true”)

e EXCLUDEDCARDTYPES (")

e EXCLUDEDREADERS (””)

e FORCEINSTALLMINIDRIVER ("true”)

e HTTPSERVERPORT (”44304,52984,64007")

e HTTPSERVERRANDOMPORTS (”49152-65535")
e INSTALLSHORTCUT ("false”)

e INSTALLVRKROOT ("true”)

e KEEPOLDSETTINGS ("false”)

e LAUNCHCOMMAND (””)

e LOGINAUTORETRYCOUNT (”0”)

e MIFARE ("false”)

e MULTIDESKTOPMODE (”false”)

e NOTIFYPARTIALCONNECTION ("true”)

e NOTIFYUPDATE ("true”)

e PIN1BUFFERTIMEOUT (”0”)
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REGISTERPOSTPROTOCOL ("false”)
REGISTERPROTOCOL ("false”)
REPLACEMENTCARDSERVICEENABLED (”false”)
SERVERADDRESS (“https://aid.ehoito.fi/”)
SHOWLOGIN (”true”)

STARTONBOOT ("true”)

TIMESTAMPSERVER (””)

USEINCLOSEDSYSTEM (”false”)
WAITCARDTIMEOUT (”0”)
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5. Installation pa en terminalserver (exempelvis Citrix och
Remote Desktop)

Nar du anvander Atostek ID via en webbldsare, maste programmet installeras pa samma dator som
webblasaren. For att anvdnda Digital- och befolkningsdataforvaltningens SCS-granssnitt i en Citrix-miljo,
kan du anvanda Citrix Virtual Loopback IP-16sning. Detta gor att SCS-servern for Atostek ID kan nas pa
samma port for alla anvdandare. Om denna I6sning inte ar mojlig, finns det alternativa metoder for att
stdlla in portinformation for erasmartcard.ehoito.fi-granssnittet.

Att anvanda SCS i en Azure Virtual Desktop-miljo ar maojligt enligt ett separat avtal.

5.1 Konfigurera erasmartcard.ehoito.fi-grassnittet

Den forsta anvdandaren som loggar in till Atostek ID-programmet kommer at standardportarna for
erasmartcard.ehoito.fi-granssnittet. Om dessa portar ar upptagna, valjs en ny port ut automatiskt.
System som kraver en specifik port maste ange denna vid inloggning.

Porten kan identifieras pa foéljande satt:

e For skrivbordsapplikationer: Systemet kan fraga efter porten fran Atostek ID via “Named pipe”-
kommandon, som stdds av  operativsystemet. Pipas namn ar i form av
“eRASmartCard_USERDOMAIN_USERNAME”, dar anvandaridentitet och anvdandarnamn beror pa var
och vem som anvander Atostek ID -applikationen. Skicka ett “GetPort”-meddelande till pipan och blir
till exempel “OK:44304” eller “ERROR:1000”.

e FOr webblasarbaserade applikationer som anvander granssnittet: Atostek ID kan konfigureras for
att Oppna det utnyttjande systemet genom att anvanda Atostek ID -applikationens
menytriggerfunktion (parameter ADDLAUNCH). Alternativt kan en genvag skapas i startkommandot.

e Med Atostek ID:s egna protokoll: Atostek ID kan registrera erasmartcard:// eller
erasmartcardpost://-protokollen. Dessa kan anvandas pa en webbsida med en lank sasom: “<a
href="erasmartcard.//URL for eget utnyttjande system/{PORT}”> Logga in till utnyttjande systemet
</a>”. Strangen “{PORT}” ersatts automatiskt med den aktuella porten som anvands av Atostek ID -
applikationens erasmartcard.ehoito.fi-granssnitt. Se vid behov hjalp med REGISTERPROTOCOL och
REGISTERPOSTPROTOCOL -parametrarnas instruktioner.

e Kommandoradsstart med portinformation: Atostek ID kan ocksa, pa samma satt som
protokollregistrering, komplettera portinformationen vid kommandoradsstart. Da kan det
utnyttjande systemet 6ppnas fran skrivbordet genom att anvdnda kommandoradsstart med
inbaddad portinformation.

27



ATOSTEK

' MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Windows 4.5 Installationsanvisning v1.0
6. Installation av Atostek ID PKCS#11-modulen

PKCS#11-modulen levereras med Atostek ID-applikationspaketet. Mer detaljerad information om
modulen och dess anvandning kan hittas i Atostek ID-integrationsguiden.
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